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Symantec™ Multi-Tier Protection 11 
Comprehensive virus protection for workstations and network servers enterprise-wide 

  
 

- Multi-layered Protection 
- Generic Exploit Blocking 
- Proactive Threat Scan 
- Application Control 
- Device Control 
- Mail Protection 
- Sygate Firewall with IPS 
- Single Management Console 
- Simplified client Interface 
- Roles-based Administration 
 

 
  معرفي

Symantec Endpoint Protection ترين روش مقابله با ويروسها  هوشمند همراه با پيشرفته ضد ويروساست از يك  تركيبي
اين نرم افزار با روشهاي . دارد را تي قابل مقابله نيستندنترين حملات ويروسي كه در روشهاي س دهكه توانايي مقابله با پيچي

ها و حملاتـي را دارد كـه حتـي بـراي اولـين بـار مشـاهده         قابليت مقابله با ويروس  خود "مبتني بر رفتار"پيشرفته شناسايي 
همراه با سيسـتم   كلاينتها مچنين شامل فايروال در سطحه ضد ويروساين . هاRootkitو  Zero-dayمثل حملات . شوند مي

باشد كه توانـايي فعـال يـا غيـر فعـال       مي (Device Control)سيستم كنترل سخت افزار  بوده و نيز مجهز به IPSضد حمله 
  .را بر روي كلاينتها را دارد.... و كارت شبكه و كارت صدا و USB ،CD/DVDكردن سخت افزارهاي سيستمي مثل 

را نيز دارد  Domino و SMTP Mail Serverو  Microsoft Exchangeن نرم افزار قابليت محافظت از ميل سرورهايي چون اي
و همچنـين كنتـرل    )Premium Add-on در صـورت خريـد  (، هرزنامـه چون جلوگيري از ورود و خـروج ويـروس   تواناييكه 

  .باشد دارا مي Mail Serverبر روي  محتوي و مديريت فايلهاي ضميمه و اعمال مختلف سياستها را
  

  :ويژگيهاي برجسته
• Proactive Protection 

كند ويروسها و حمـلات   استفاده مي Symantecدر اين روش محافظت و شناسايي جديد كه از تكنولوژي منحصر به فرد 
آن رت هوشـمند  بـه صـو  اگر رفتار يك برنامه مخرب تشـخيص داده شـد،    .شوند مخرب براساس رفتارشان شناسايي مي

شود و بر اساس آن الگوريتم مقابله بـا آن   ثبت ميحيط امن اجرا شده و تمام رفتارش در يك م ضد ويروسبرنامه توسط 
وجـود   ضـد ويـروس  س يا برنامه مخرب از قبل در بانك اطلاعـاتي  ويرو ر نتيجه نيازي نيست كه حتماًد. شود ساخته مي

بروز  ضد ويروسكند حتي در صورتيكه  ها را در بدو ساخته شدن شناسايي مي داشته باشد، در نتيجه جديدترين ويروس
  .شده باشدن
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 IPSبه همراه  Firewallديواره آتش  •
و اجـراي  دسترسـي  و قابليـت كنتـرل    (IPS)ري از حملـه  اين نرم افزار داراي ديـواره آتـش همـراه بـا سيسـتم جلـوگي      

Applicationباشد تگاههاي كاري ميهاي كاربردي بر روي ايس ها و برنامه.  
 قابليت محافظت و كنترل دسترسي به قطعات مختلف كامپيوتر •

بدين صورت كه . با اين ابزار شما قادر خواهيد بود دسترسي به اجزاء مختلف كامپيوتر خود و يا كاربران را مديريت كنيد 
 CD/DVD كـارت صـدا،   مـودم،  شبكه، ايهها كارتUSBچه قطعاتي بر روي كامپيوتر مربوطه فعال يا غيرفعال باشد مثلا 

همچنين قادر خواهيد بود از بين اين قطعات بـراي آنهـا   . ، هارد درايو و بسياري موارد ديگرKeyboard ،Mouseدرايوها، 
 ـ   USBرا از ساير  Scannerو يا  USB Printer استثنا هم قائل شويد مثلاً هـا  USBو بقيـه   ودهها جدا نماييـد تـا فعـال ب

  .ندغيرفعال باش
 گيري پيشرفته گرافيكي  سيستم گزارش •

گيري پيشرفته داريد كه هـم بصـورت    شود، شما يك سيستم گزارش در اين نرم افزار كه همزمان با نصب سرور نصب مي
Web-based  قابل اجرا است ضد ويروسو هم از طريق كنسول مديريتي.  

 Novell و Macintoshو  Linuxايستگاههاي كاري  پشتيباني از •
 توسط يك كنسول واحد براي تمام امكانات برنامه متمركز از راه دور و مديريت صب و بروزرسانين •
 (Exploit Blocking) كدهاي مخرب و نفوذ استفاده  جلوگيري از سوء •
 ها Packetبازرسي دقيق درون  •
 همراه با رابط كاربري ساده و زيبا براي تمام امكانات برنامه Agentاستفاده از فقط يك  •
 ها و قابليت شناسايي به محض ورود به سيستمAdwareوها Spywareمحافظت از ورود  •
 (Tamper Protection) قابليت دفاع از خود در برابر حملات مخرب •
 ...و  Browserو  Registryها در Spywareترميم و بازگرداندن تغييرات انجام شده توسط ويروسها و  •
 جهت ممانعت از چك شدن تكراري يك فايل در انتقال از روي شبكهبهبود در چك كردن فايلهاي روي شبكه  •
 از سرور ها و پاكسازي آنهاEmailقابليت شناسايي  •
 Outlookقابليت محافظت از  •
 دقيقه يكبار  ۳۰قابليت بروزشدن مداوم و اتوماتيك حتي هر  •
 قابليت ايجاد قرنطينه مركزي •
 قابليت ايجاد سرور بروزرساني مركزي داخلي •
 ت مانيتورينگ پيشرفته قابلي •
 CPUو  Memoryسيستم مثل  كمترين استفاده از منابعسرعت بالا و  •
  کمترين تاثير منفي در سرعت كار کاربران نسبت به محصولات مشابه •
  ايجاد قرنطينه مرکزي فايلهاي آلوده و استخراج فايلهاي سالم از بين آنها •
  هاي آلوده در سطح کامپيوترهاي کاربران Emailامکان شناسايي •
  ضد ويروس Secondaryيا بعنوان هاي کاري ايستگاهامکان اختصاص چند سرور براي توزيع بار  •
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  هاي کاري توسط کاربران ايستگاهو تغيير تنظيمات در  ضد ويروسمحافظت از حذف  •
  بندي دلخواه هاي كاري از طريق سرور به صورت اتوماتيك با زمان ايستگاه بروزرساني •
هاي  هاي موجود در ايستگاه ضد ويروسهاي پيدا شده در شبكه و وضعيت  ها و گزارشات مفيد در مورد ويروسLogارايه  •

  كاري
از ديـد كـاربر،    ضـد ويـروس  مثل پنهان كردن آيكـون  ( ضد ويروسدر زمينه ) Policy(هاي كاري  قابليت اعمال سياست •

و زمانهـاي   ضـد ويـروس  كامپيوترهايشـان، تعيـين تنظيمـات     ضـد ويـروس  ت جلوگيري از دسترسي كاربران به تنظيما
  )هاي كاري از راه دور هاي موجود در ايستگاه ضد ويروس بروزرساني

  آلوده و جلوگيري از ورود آنها به سرور هايEmailشناسايي  •
  )Premium Add-onدر صورت خريد (جامع و هوشمند  Spamضد  •
  )متن و پيوست(ها  پاكسازي كامل محتواي تمام نامه •
  نوع محتوا و پيوستها  اندازه،  ها بوسيله نام، پاكسازي نامه •
  

  مقايسه محصولات
Symantec Endpoint Protection Product Family 

Symantec 
Multi-tier 

Protection 

Symantec 
Endpoint 

Protection 
 

x x Antivirus 

x x Antispyware 

x x Desktop Firewall 

x x Intrusion Prevention 

x x Device Control 

x  Symantec Mail Security for Microsoft 
Exchange 

x  Symantec Mail Security for Domino 

x  Symantec Mail Security for SMTP 

x  Client for Linux 

x  Client for Macintosh 
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Minimum system requirement: 
 
Symantec Endpoint Protection Client 
Protection software for server, desktop, and laptop system 

64-bit  32-bit Component 

x x Microsoft Windows Vista 

x x Microsoft Windows 2003 

x x Microsoft Windows XP 

 x Microsoft Windows 2000 (SP3 and later) 

1 GHz 400 MHz Proccessor 

256 MB 
of RAM 

256 MB of 
RAM Memory 

700 MB 600 MB Hard Disk 

 
 
Symantec Endpoint Protection Manager 
Central Administration server 

64-bit  32-bit Component 

x x Microsoft Windows 2003 

 x Microsoft Windows XP 

 x Microsoft Windows 2000 (SP3 and later) 

1 GHz 600 MHz Proccessor 

512 MB 
of RAM 

512 MB of 
RAM Memory 

500 MB 500 MB Hard Disk 
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Symantec Endpoint Protection Console 
Remote Admistration Console (optional) 

64-bit  32-bit Component 

x x Microsoft Windows Vista 

x x Microsoft Windows 2003 

x x Microsoft Windows XP 

 x Microsoft Windows 2000 (SP3 and later) 

1 GHz 600 MHz Proccessor 

512 MB 
of RAM 

512 MB of 
RAM Memory 

500 MB 500 MB Hard Disk 

 
Symantec Antivirus for Linux Client 
Linux Distribution Supported: 

64-bit  32-bit Component 

 x Red Hat enterprise Linux 

 x SUSE Linux Enterprise (Server/Desktop) 

 x Novel Open Enterprise Server 

 x VMVare ESX 
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ها ويژگي  
Symantec 

Mail 
Security for 

SMTP 

Symantec 
Mail 

Security for 
Microsoft 
Exchange 

Symantec 
Multi-tier 

Protection 

Symantec 
Endpoint 

Protection 

 Proactive   X Xقابليت محافظت هوشمند بر اساس رفتار 

 X X X X عكس العمل سريع در هنگام بروز خطر

 X X   قابليت محافظت از خود در برابر كدهاي مخرب

 X X X X به محض ورود به سيستم هاSpywareها و Adwareقابليت شناسايي 

 X X    يستگاههاي كاري به دلخواها فعال يا غير فعال نمودن قطعات سخت افزاري قابليت

 X X    به اينترنت ها يا دسترسي آنها قابليت جلوگيري از اجراي برنامه

 Outlook   X Xاز طريق  هاي آلوده و جلوگيري از ورود آنها به ايستگاههاي كاريEmailشناسايي 

 X X    هاي مقيم مشكوك بررسي حافظه و از بين بردن برنامه

  X X X  اي آلوده و جلوگيري از ورود آنها به سرورهEmailشناسايي 

  Premium Add-on(  X X Xدر صورت خريد (جامع و هوشمند  Spamضد 

  X X X  )متن و پيوست(ها  پاكسازي كامل محتواي تمام نامه

  X X   نوع محتوا و پيوستها  اندازه،  ها بوسيله نام، پاكسازي نامه

 X X    هاي كاربردي يروال در سطح برنامهبرقراري امنيت كامل بوسيله فا

 X X    هاي اينترنتي جلوگيري از هكرها و حمله

 X X    (IPS) حمله در سطح ايستگاههاي كاري جلوگيري ازسيستم 

  Linux    X پشتيباني از سيستم عامل

 Novell    X X پشتيباني از سيستم عامل

  Macintosh     X پشتيباني از سيستم عامل

 


